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Увод

1. Увод

Честа  потреба  рачунарских  мрежа  јесте  комуникација  између  уређаја  који  се 

значајно  разликују  по  способностима  и  брзини  преноса  података.  Као  последица 

разноврсности уређаја који се могу појавити у рачунарској мрежи, такође ће се често 

разликовати максималан број бајтова који уређаји могу да пренесу и приме у једној 

трансакцији.  У  таквим  случајевима  се  јавља  потреба  за  фрагментацијом;  поделом 

података  на  више  делова  како  би  уређај  са  већим MTU могао  да  пренесе  податке 

уређају са мањим MTU.

У оваквим условима су нарочито осетљиви слабији и спорији уређаји који имају 

релативно  мали  MTU  и  који  комуницирају  преко  бежичног  канала  који  је  склон 

сметњама. Због тога је потребан систем који може да врши фрагментацију пакета како 

би  се  подаци  прилагодили  овим  ограничењима,  као  и  накнадно  спајање  истих 

фрагмената са стране пријемника. Овакав систем такође треба бити отпоран на сметње 

при  преносу  фрагментованих  података,  што  подразумева  детекцију  грешке  при 

преносу,  пријављивање  успешног  или  неуспешног  преноса  целокупног  пакета  и 

понављање преноса у случају грешке.

Тема  овог  рада  је  представљање  таквог  система  за  два  рачунара  који  ће 

комуницирати међусобно под претходно наведеним условима, као и процес основне 

реализације  доњих  слојева  мрежног  модела.  Прво  ће  се  представити  физичка 

архитектура рачунарских система и теоријске основе које су неопходне за разумевање 

постављене  архитектуре  система  као  и  концепта  решења.  Даље  се  представљају 

концепт, реализација, верификација и анализа програмског решења датог система. На 

крају  се  разматрају  предности  и  мане  целокупног  система,  као  и  могућности  за 

унапређење и проширење представљеног решења.
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1.1 Основна архитектура

У оквиру овог рада се презентује рачунарска мрежа која се састоји из два чвора 

који комуницирају преко бежичног канала. У овом случају то су два Raspberry Pi 3B+ 

рачунара (скраћено RPi), засновани на ARM процесорској архитектури. Оба рачунара 

су опремљена са развојном плочом заснована на EFR32FG28 систему на чипу (ради 

концизности, даље у тексту ће се користити назив EFR32, или само EFR, да се односи 

на  целу  развојну  плочу),  на  којој  се  налазе  компоненте  потребне  за  бежичну 

комуникацију.

На EFR плочи се налази антена предвиђена за комуникацију на фреквенцијском 

каналу  од  868.15  MHz  (Sub-GHz),  који  ће  представљати  главни  вид  комуникације 

између два RPi рачунара. За комуникацију између EFR плоче и рачнуара су предвиђене 

две UART комуникационе спреге, једна за несметан пренос мрежног саобраћаја, а друга 

за  пренос  дијагностичих  информација  од  стране  развојне  плоче.  Спрега  за  мрежни 

саобраћај користи директну везу уз помоћ GPIO пинова, док спрега за дијагностику се 
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спроводи преко USB пролаза који симулира UART серијску везу између развојне плоче 

и рачунара.

На крају, користи сте трећи рачунар који има успостављене везе између два RPi 

рачунара како би се мрежни саобраћај могао несметано пратити и бележити, користићи 

апликацију Wireshark, и за генерално управљање система, користећи SSH.
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2. Теоријске основе

2.1 UART комуникација

UART[1] (енгл. Universal Asynchronous Receiver-Transmitter) je стандардна серијска 

комуникациона спрега између два уређаја. У основном облику, оба уређаја имају RX и 

TX пинове који се унакрсно повезују, као и дељена маса која служи као референтна 

тачка за вредности сигнала који се преносе преко претходно наведених пинова.

Начин комуникације је подесив, и оба уређаја морају да имају иста подешавања 

како  би  пренос  података  био  исправан,  као  што  су  формат  пакета,  напон  сигнала 

(логички ниво), брзина преноса, смер података, итд. Како је комуникација асинхрона, 

не  постоји  заједнички  тактни  сигнал  који  диктира  слање  података,  већ  се  користе 

почетни и крајњи бити при преносу података, као и усклађена брзина преноса (енгл. 

Baud rate). Брзина преноса се мери у симболима по секунди, што је у контексту UART 

комуникације  еквивалентно  битима  по  секунди.  Већа  брзина  преноса  подразумева 

строже временске захтеве при преносу података.

4

Слика 2.1: Основно везивање пинова између два UART уређаја



Теоријске основе

Физички,  UART се  најчешће реализује  као наменски физички модул у оквиру 

рачунарског система, намењен да врши слање и пријем података независно од главног 

процесора,  док  се  програмски најчешће представља као  ток  података,  који  се  даље 

може користити у оквиру стандардог улаза и излаза. 

2.2 GPIO на Raspberry Pi системима

GPIO на RPi и сличним рачунарским системима се састоји од пинова који се у 

основи могу користити као улазни пинови, који очитавају неки улазни напон, или као 

излазни пинови,  који  могу поставити свој  напон на  логичку јединицу,  или логичку 

нулу. Очекиван напон за логичку јединицу (ниво логике), на RPi је 3.3V. Поред општег 

карактера GPIO пинова, на RPi постоје пинови који могу преузети посебну функцију, 

подржана од стране физичке архитектуре система. Наиме, RPi има подршку за разне 

комуникационе  протоколе,  међу  којих  је  и  UART[2].  Подршка  за  комуникационе 

протоколе  кроз  GPIO  је  реализована  уз  помоћ  Линукс руковалаца  који  врше 

апстракцију  над  физичком  архитектуром,  пружајући  стандардизовану  спрегу  који 

други програми могу користити.

2.3 EFR32 системи на чипу

EFR32[3] системи на чипу су фамилија наменских рачунарских система засновани на 

ARM  процесорској  архитектури,  коју  развија  компанија  Silicon  Labs.  Користе  се 

микропроцесори који припадају  ARM Cortex-M групи, намењени за ниску енергетску 

потрошњу.  EFR32  SoC  додатно  ставља  фокус  на  IoT  примене  и  тиме  бежичну 

комуникацију,  укључујући  модуле  који  пружају  способности  као  што  су  радио 

комуникација,  регулација енергије  и напајања,  различите спреге за комуникацију са 

спољашњим  физичким  компонентама,  као  и  комуникација  са  другим  рачунарским 

системима, мерење времена, итд.

2.3.1 GPIO на EFR32 системима

GPIO пинови су груписани у портове, до 16 пинова за сваки порт. Сваки порт је 

именован пратећи форму Pxn, где x означава порт (A, B, C, …), док n означава редни 

број пина (0, 1, …, 15). Као и код RPi, EFR32 има подршку за разне комуникационе 

протоколе, укључујући и UART, разликујући се по томе што EFR32 има виши степен 

слободе избора пинова који се додељују за UART комуникацију, сходно ограничењима 

физичке архитектуре система.
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Ниво логике за GPIO пинове није строго дефинисан, већ зависи од излазног напона 

на DCDC претварачу напона на микроконтролеру, који се користи за напајање читавог 

система. Стандардна конфигурација за EFR32 је употреба DCDC претварача како би се 

улазни напон у опсегу од 1.8V до 3.8V оборио на 1.8V на излазу[4].  Као последица, 

GPIO пинови ће радити на логичком нивоу од 1.8V, што није у складу са логиком на 

страни  RPi  рачунара.  Алтернативна  конфигурација,  која  ће  се  користити  у  оквиру 

пројекта, је да се заобилази претварач напона активирањем унутрашњег прекидача, што 

омогућава да GPIO пинови функционишу на логичком нивоу од 3.3V. На овај начин 

омогућава се директно везивање између EFR32 развојне плоче и RPi рачунара.

2.3.2 Програмска подршка за EFR32

Препоручен начин развијања програмске подршке за  EFR32 је  кроз интегрисано 

развојно окружење Simplicity Studio, које омогућава једноставан приступ програмских 

алата,  библиотека  и  примера  потребни  за  развој  програмских  решења  за  EFR32 

системе.  Софтвер  написан  за  уређај  се  програмира  на  микроконтролер  при  свакој 

промени изворног кода, користећи или USB комуникацију или J-Link комуникацију, у 

зависности од могућности развојне плоче на којој се налази EFR32 SoC.

Званичне библиотеке за EFR32 уређаје су написане у програмском језику C, као део 

Simplicity SDK пакета (претходно познат као Gecko). У оквиру пакета се налази основна 

програмска  подршка  за  покретање система,  стандардна  библиотека,  руководиоци за 

разне унутрашње модуле као и спреге за спољашње уређаје, итд. 

За бежичну комуникацију се користи RAIL библиотека, која пружа апстраховану и 

подесиву  спрегу  за  радио  комуникацију,  представљајући  најнижи  слој  програмске 

подршке  мрежног  модела  за  EFR32  системе.  Уз  помоћ RAIL библиотеке  је  могуће 

реализовати  мрежне  протоколе  засноване  на  стандардима,  као  и  посебне 

комуникационе протоколе, независно од специфичности физичке архитектуре.

2.4 TUN/TAP руководиоци на Линукс оперативном систему

TUN  и  TAP[5] представљају  виртуелне  мрежне  спреге  на  Линукс  оперативном 

систему који нису везане за физички мрежни уређај, већ се везују за програм који се 

извршава  најчешће  у  оквиру  корисничког  простора.  TUN и  TAP спрега  се  користе 

најчешће у сврхе мрежног тунелирања (за виртуелне приватне мреже) и за повезивање 

виртуелних машина са остатком рачунарске мреже. TAP уређаји прикупљају етернет 

фрејмове, док TUN уређаји прикупљају IP пакете. Кориснички програм који користи 

TUN/TAP  спрегу  добија  инстанцу  уређаја  при  отварању  датотеке  /dev/net/tun која 
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припада TUN/TAP Линукс руковаоцу, избор између TUN или TAP спреге се спроводи 

преко  одговарајућег  ioctl позива,  а  затварањем  датотеке  се  уклања  та  инстанца 

TUN/TAP уређаја.  Док је активан уређај,  читањем и писањем из датотеке је могуће 

вршити слање и пријем IP пакета или етернет фрејмова.

2.5 Једноканална бежична комуникација

Једноканална бежична комуникација подразумева употребу једне фреквенције као 

медијум комуникације. Како се фреквенцијски канал дели између два чвора и за слање 

и за пријем података у оба смера, следи да је облик комуникације полу-дуплекс (енгл. 

half-duplex)[6]. Као последица, није могуће да оба чвора истовремено шаљу податке без 

појаве интерференције током преноса, тиме је потребно одредити начин комуникације 

где  оба  чвора  могу  несметано  да  шаљу  и  примају  податке.  Даље  у  тексту  ће  се 

представити  конкретно  решење  овог  проблема,  као  и  упоређивање  са  сродним 

техникама које се користе у пракси као решење дате врсте проблема.

2.5.1 CSMA/CA

CSMA/CA[7] (енгл.  Carrier  Sense  Multiple  Access  with  Collision  Avoidance)  је 

алгоритам  за  избегавање  судара  и  интерференције  при  слању  података  у  оквиру 

дељеног  комуникационог  канала.  Пре  него  што  се  започне  пренос  података,  чвор 

ослушкује  комуникациони  канал  како  би  утврдио  да  ли  се  већ  извршава  пренос 

података,  тј.  канал  је  заузет.  Ако  је  канал  слободан,  одмах  се  започиње  пренос 

података. У супротном, уколико чвор утврди да је канал заузет, тада се не шаље порука, 

већ се чека одређен временски интервал, најчешће случајно одабран, пре него што се 

понови  процес  изнова.  Чвор  може  да  понови  овај  процес  до  одређеног  броја  пута 

уколико утврди да је комуникациони канал заузет, након чега се одустаје од слања и 

сматра се да је пакет изгубљен. 
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3. Концепт решења

3.1 Мрежна архитектура система

Као што је претходно наведено, топологија мреже је директна веза између два 

чвора (енгл. Point-to-Point). По узору на OSI модел, овај систем реализује физички слој, 

слој  везе,  и  мрежни  слој,  док  горњи  слојеви  (транспорт,  сесија,  презентација, 

апликација) остају неизмењени. 

Сваки слој има директну спрегу са горњним и доњим слојем респективно од тог 

слоја, тиме један слој може да шаље и прима податке само њему суседним слојевима. 

Ток података за предајника иде у смеру од горе ка доле, где се поруке спуштају наниже, 

8

Слика 3.1: Доњи слојеви мрежног 

модела система



Концепт решења 

тако  да  сваки  слој  врши енкапсулацију  података  који  пристиже  директно  од  њему 

горњег  слоја.  За  пријемника,  подаци иду  од  доле  ка  горе,  где  се  врши отпаковање 

заглавља за сваки слој.

3.1.1 Физички слој

Физички слој (PHY) представља бежични комуникациони канал, са дефинисаном 

стандардном[8] фреквенцијом  од  868.15  MHz,  користећи  BFSK  модулациону  шему. 

Користи  се  само  једна  антена  у  оквиру  развојне  плоче  због  физичких  ограничења 

пројекта,  тиме  се  не  користе  технике  разноврсности  антена.  У  даљим  радовима  је 

могуће  релаксирати  ово  ограничење,  будући  да  EFR32  SoC  може  максимално  две 

антене да користи и програмска подршка већ постоји у оквиру RAIL библиотеке.

Пакети  који  се  преносе  преко  овог  канала  немају  фиксну  дужину,  са  доњом 

границом  од  једног  бајта,  а  горњом  границом  од  255  бајтова.  Формат  пакета  је 

дефинисан на следећи начин:

Преамбула Синхронизациона реч Заглавље Садржај CRC16

4B 4B 1B ≤ 255B 2B

Табела 3.1: Формат поруке на физичком слоју

Преамбула  и  синхронизациона  реч[9][10] се  користе  како  би  се  најавио  почетак 

пакета који треба да се прими, као и за синхронизацију између такта сигнала и такта 

пријемника. Синхронизациона реч има улогу граничника, раздвајајући преамбулу од 

остатка поруке који ће се заправо чувати након демодулације у меморијском баферу 

намењен за пријем података.

Заглавље се састоји од само дужине садржаја у бајтима као једино његово поље, 

Како је максимална дужина садржаја 255 бајтова, вредност дужине може стати у један 

бајт. Битна напомена је да RAIL библиотека не раздваја заглавље од главног садржаја 

током  припреме  и  пријема  пакета,  већ  се  заглавље  сматра  као  део  садржаја.  Као 

последица, ово поље ће се поново појавити на EFR слоју, али се односи на исти део 

поруке.  Последња  два  бајта  целокупне  поруке  садржи  CRC  кôд  који  се  рачуна  на 

основу заглавља и главног садржаја поруке, чија је улога провера интегритета садржаја 

поруке.

3.1.2 EFR слој

Овај слој, уз UART слој, заједно логички представљају слој везе у OSI моделу. 

Основне улоге EFR слоја су следеће: реализовање бежичне комуникације уз помоћу 
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аутомата  са  коначним  бројем  стања,  обрада  физичких  прекида  који  представљају 

догађаје,  реализација  комуникације  између  EFR32  и  RPi  рачунара  са  стране 

микроконтролера користећи UART, читање пакета који пристижу кроз UART спрегу, 

слање примљених пакета кроз UART спрегу, слање статусних и осталих контролних 

сигнала  кроз  UART  спрегу,  енкапсулација  ишчитаних  пакета,  адресно  филтрирање 

ради  спречавања  сметњи  у  комуникацији,  слање  дијагностичких  података  кроз 

споредни UART канал.

Заглавље порука за овај слој је следећи:

Дужина пакета Филтер адреса

1B 4B

Табела 3.2: Заглавље поруке на EFR слоју

Филтер адреса је посебан низ бајтова који се користи за филтрирање порука на 

пријему.  Уколико  је  низ  бајтова  почевши  на  одређеној  позицији  поруке  једнака 

дефинисаном низу  бајтова,  тада  је  порука  примљена  успешно.  Ако није,  примљена 

порука  се  одбацује  и  пријављује  догађај  да  је  порука  одбачена  као  резултат 

филтрирања. У оквиру овог решења, филтер адреса се дефинише као  0xDEADBEEF, 

одмах после поља за дужину пакета.

3.1.2.1 Аутомат са коначним бројем стања

На овом слоју се реализују аутомати са коначним бројем стања за руковођење 

бежичне комуникације, како не би долазило до истовременог примања и слања порука, 

и комуникацију користећи UART.

Стање  START представља почетак програма у  оквиру микроконтролера,  где се 

иницијализују  физичке  компоненте  система.  Стање  S_IDLE има  улогу  да  активира 

режим ослушкивања за нове поруке и читање улазних података са UART спреге.  У 

овом стању је могуће да се деси физички прекид у ком може да се деси пријем поруке 

преко бежичног канала. Уколико се успешно деси пријем поруке у овом стању, прелази 

се у S_RECEIVE стање где се врши обрада примљене поруке. Након те обраде, прелази 

се назад у стање S_IDLE. Уколико се деси пријем читаве поруке преко UART спреге, 

тада се прелази у стање S_TRANSMIT, где се порука припрема и шаље преко бежичног 

канала  користећи RAIL библиотеку.  Користи се  CSMA/CA техника током слања за 

избегавање  судара  и  потенцијалних  сметњи  у  каналу.  Грешке  се  пријављују  преко 

догађаја који се прослеђују током физичког прекида. Свака грешка пребацује аутомат у 
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стање S_ERROR, где се врши обрада грешке уколико је то потребно. На крају обраде, 

прелази се поново у стање S_IDLE.
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У  стању  UART_IDLE се  очекују  једно  од  два  података:  кôд  за  ресетовање  EFR32 

система,  или  кôд  за  пријем  остатка  поруке.  Кôд  за  ресетовање  развојне  плоче  је 

дефинисан као порука од четири бајта, са вредношћу  0x004E5E75.  У другом случају, 

прелази се у стање UART_RECV након пријема вредности UART_RX_CODE, после ког 

се  очекује  бајт  који  представља  дужину  остатак  поруке,  и  након  тога  сам  садржај 

поруке. Након што се ишчита целокупна порука, прелази се назад у стање UART_IDLE.

3.1.3 UART слој

UART  слој  се  реализује  на  страни  RPi  рачунара,  имајући  следеће  улоге: 

комуникација  између  RPi  и  EFR32  система  преко  главног  UART  канала,  примање 

порука са TUN слоја и регулисано слање истих кроз UART, контрола тока података 

између два чвора, и прикупљање података зарад статистике и анализе система.

3.1.3.1 Комуникација са EFR слојем

У  оквиру  задате  UART  комуникације  није  довољно  само  слати  директан  ток 

података, већ је потребно претходно обавестити доњи слој о контексту следећег тока 

бајтова. Такође је потребно обавестити UART слој око одређених догађаја и промена 

стања, где је довољно слати само један специфичан бајт који представља дати догађај.
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Дефинисани су следећи индикатори који се користе за пренос података између 

доња два слоја:

Назив Вредност Функција

UART_RECV_CODE 0x11 Најављује пријем података на UART слоју

UART_BUSY_CODE 0x12 Неуспешно слање због заузетог канала 

UART_RX_CODE 0x13 Индикатор почетка слања података на EFR 

UART_TX_CODE 0x14 Потврда успешног слања пакета

Табела 3.3: Индикатори који се користе у оквиру UART преноса

У случају  када  се  подаци преносе са  UART слоја  на  EFR слој,  прво се  шаље 

UART_RX_CODE,  а  затим дужина остатка  поруке  која  представља цео пакет,  и  на 

крају  сам  пакет.  Успешно примљен пакет  се  обрађује  на  EFR слоју  и  шаље  преко 

бежичног канала, након чега се враћа или потврда о успешном слању, или грешка због 

заузетог канала. Слични поступак се ради и за пренос података у супротном смеру, с 

тим што се не шаљу потврде назад ка EFR слоју.

3.1.3.2 Контрола тока комуникације између два чвора

У оквиру  UART слоја  се  врши подела  времена  између  два  чвора  како  не  би 

долазило  до  истовременог  слања података  кроз  дељени комуникациони канал.  Због 

тога се дефинишу два типа чвора, регуларан и координатор. Координатор има улогу да 

шаље  контролне  поруке,  вршећи  синхронизацију  између  себе  и  регуларног  чвора. 

Регуларни чвор има улогу да ослушкује дате контролне поруке и да одговара на њих 

слањем порука  потврде,  и  уколико  је  затражено,  шаље  своје  поруке  координатору. 

Регуларни чвор не шаље поруке уколико то није затражено од стране координатора. 

Синхронизација  се  одвија  пре  сваког  преноса  порука,  у  облику  договора  између 
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координатора  и  регуларног  чвора,  где  се  одређује  смер  комуникације  и  дужина 

временског слота током ког ће се одвијати слање порука.

Трајање временског слота није фиксне вредности, већ зависи од количине пакета 

који чвор жели да пошаље, и рачуна се на следећи начин:

T send=T single⋅min(N ,Nmax)

Где је  Tsingle горња граница за  време потребно да  се  пошаље један пакет,  N је 

укупан број пакета на реду чекања за слање, а Nmax максималан број пакета који се може 

послати у задатом временском интервалу. Избор параметара Tsingle и Nmax је произвољан, 

и кроз мерења су одабране вредности 90ms и 20 респективно.

На овом слоју се реализује аутомат са коначним бројем стања, који се разликује у 

зависности од задате улоге чвора:
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Координатор чвор у IDLE стању шаље пакет за захтев који зависи од намењеног 

смера података и након тога прелази у стање WAIT_ACK. У случају да координатор не 

добије одговор на време, враћа се назад у стање IDLE. У случају да координатор добије 

потврду  и  уколико  слање  иде  ка  регуларном  чвору,  координатор  прелази  у  стање 

SENDING, све до истека временског интервала, где се враћа у стање IDLE. У случају да 

је смер података ка координатору и регуларан чвор има поруке који чекају испоруку, 

координатор  прелази  у  стање  LISTENING,  враћајући  се  у  стање  IDLE после  истека 

времена. Уколико је смер података ка координатору, али регуларан чвор нема у том 

тренутку  поруке  за  слање,  како  би  се  искористио  тренутни  временски  интервал, 

координатор  прелази  у  стање  SENDING и  шаље  своје  поруке,  уколико  их  има, 

регуларном чвору до краја временског интервала.

Како  се  не  врши  строга  временска  синхронизација  између  два  чвора  током 

иницијалног договорања, реализација овог решења треба бити допустљива на примање 

регуларних порука у стањима  IDLE,  LISTENING и  WAIT_ACK. Чвор ће бити у стању 

LISTENING током  прослеђеног  временског  интервала  од  стране  другог  чвора,  са 

додатним временским интервалом који представља горњу границу времена потребно да 

се пошаље пакет потврде од једног чвора ка другом. 
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У оквиру овог механизма се користе поруке које прате следећу структуру:

Тип пакета Временски интервал

1B 2B

Табела 3.4: Структура порука на UART слоју за контролу тока података

Тип пакета је дељено поље за пакете из UART и TUN слоја, за овај слој су од 

интереса следећи типови порука:

• is_req – Захтев за слање у смеру од координатора ка регуларном чвору

• is_req_recv – Захтев за слање у смеру од регуларног чвора до координатора

• is_req_ok – Потврда захтева за слање

Пакети осталих типова се прослеђују нормално ка или од TUN слоја, што ће се 

детаљније  обрадити у следећем поглављу.  Временски интервал у  милисекундама се 

прослеђује како би оба чвора знала трајање задатог временског слота.
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3.1.3.3 Анализа сродних техника

Постоје  више  различитих  техника  које  решавају  или  бар  ублажавају  проблем 

вишечланог  приступа  у  бежичним  комуникацијама.  Технике  које  су  по  концепту 

инспирисале решење презентованог у овом раду су IEEE 802.11 RTS/CTS (енгл. Request 

to send, clear to send) и TDMA[11] (енгл. Time Division Multiple Access).

RTS/CTS је техника која се опционо користи у склопу са CSMA/CA алгоритмом 

за избегавање судара у комуникацији између чворова у бежичној мрежи. Иако је фокус 

ове  технике  решавање проблема скривених чворова[12],  у  комбинацији са  CSMA/CA 

долази се до смањења судара у каналу. Главни концепт ове технике је да један чвор 

шаље захтев (RTS) другом чвору за слање података, након чега добија потврду за слање 

(CTS). Остали чворови у мрежи који су у довољној близини детектују ове поруке и 

престају  са  слањем порука током трајања преноса који  се  дефинише у оригиналној 

поруци за захтев.

За разлику од представљеног решења, RTS/CTS пакети нису намењени да шаљу 

већи број пакета, и користе се пакети потврде након слања главног пакета. Додатно, 

RTS/CTS  пакети  се  могу  користити  у  ad-hoc мрежама  где  не  мора  да  постоји 

инхерентна разлика између чворова, тиме било који чвор може да их шаље, нити се 

користе за одређивање смера комуникације. 
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TDMA је техника вишечланог приступа комуникационог канала где се приступ 

комуникационом каналу дели на основу временских слотова, где само један чвор може 

да  преноси податке  у  временским слотовима резервисани за  њега.  У зависности од 

реализације,  чворовима  се  додељују  фиксни  временски  интервали  за  слање,  или  је 

могуће динамички додељивати различите временске слотове на основу захтева сваког 

индивидуалног чвора. За разлику од осталих реализација (нпр.  Bluetooth[13]), у оквиру 

датог решења се не врши експлицитна временска синхронизација, већ координатор на 

почетку  сваког  временског  слота  шаље  пакете  за  преговарање.  Додатно,  скала 

временских  интервала  је  знатно  већа  у  односу  на  већину  реализација  чији  је  циљ 

прављење ефекта дуплекс комуникације путем TDD (енгл. Time Division Duplex).

3.1.4 TUN слој

TUN слој логички представља мрежни слој у OSI моделу. Реализује се преко TUN 

виртуелне  мрежне  спреге  како  би се  остварила  веза  са  вишим мрежним слојевима, 

прикупљајући IP пакете који ће се обрадити и проследити даље на ниже слојеве. У 

склопу решења игнорисаће се IPv6 пакети, стављајући фокус на IPv4.

Главна  улога  TUN слоја  је  фрагментација  прикупљених IP пакета,  уколико су 

превелики да се пошаљу у целини кроз мрежу, као и реконструкција фрагмената на 

пријему.  Додатна  улога  овог  слоја  је  слање  потврда  пошаљиоцу  након  успешне 

реконструкције  пакета  на  основу  добијених  фрагмената,  или  слање  захтева  да  се 

фрагменти пошаљу поново, у случају грешке током преноса података.

3.1.4.1 Структура фрагмената

За IP пакете који су већи од задате MTU вредности мрежног система потребно је 

извршити  фрагментацију.  У  супротном  се  IP  пакети  само  директно  прослеђују  ка 

доњим  слојевима,  без  икакве  обраде.  Разликују  се  три  типа  фрагмената;  почетни 

фрагмент, регуларан фрагмент и последњи фрагмент. Заглавље ових пакета је следећи:

Тип пакета Групни идентификатор Величина/позиција CRC32

1B 2B 2B 4B

Табела 3.5: Заглавље фрагмената на TUN слоју

Поље за  тип  пакета  је  бит  маска  која  може да  садржи више индикатора  који 

описују конкретан тип поруке, односно сваки бит представља одређен тип поруке. За 

фрагментацију се користе следећи типови:
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• empty – Поље има вредност 0, указује да пакет није никаквог посебног типа, и да 

не треба да се ради обрада над истим

• is_fragment – Указује да је пакет фрагмент, овај бит мора бити постављен и за 

прве и последње фрагменте

• is_first_fragment – Указује да је пакет први фрагмент

• is_last_fragment – Указује да је пакет последњи фрагмент

Сваком фрагменту се  додељује  број  који  представља групу фрагмената  који  у 

целини  чине  оригиналну  поруку.  Значење  трећег  поља  зависи  од  типа  фрагмента. 

Уколико  је  у  питању  први  фрагмент,  ово  поље  представља  тоталну  величину 

оригиналне  поруке  која  је  фрагментована.  У  супротном  представља  позицију  у 

бајтовима где се садржај фрагмента налази у оригиналној поруци. На крају се налази 

поље  за  проверу  интегритета  поруке  након  реконструкције.  Ово  поље  се  једино 

појављује код првог фрагмента, и рачуна се на основу оригиналног садржаја IP пакета, 

користећи CRC32 алгоритам. Реконструкција пакета се дешава када пријемник прими 

последњи фрагмент у групи, након чега се шаље позитивна или негативна потврда у 

зависности од успеха у реконструкцији.

3.1.4.2 Ретрансмисиона логика

За потврду и поновно слање фрагмената се користе пакети који садрже поља за 

тип пакета и групни идентификатор. На првом пољу се поставља битски индикатор 

is_ack, а за негативне потврде се додатно поставља is_nack бит.

Друго поље представља групу фрагмената који су успешно послати у случају да је 

у питању потврда, или који требају поново да се пошаљу у случају грешке. Уколико 

дође до грешке током реконструкције  или пријема фрагмената,  сви фрагменти дате 

групе се одбацују са стране пријемника који шаље захтев за поновно слање фрагмената. 

Пакети ових типова,  као и пакети који се поново шаљу као резултат грешке,  имају 

виши приоритет у односу на остале поруке током слања.
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Пренос података са TUN слоја на нижи UART слој се ради преко два реда чекања. 

Први ред чекања се користи за поруке типа потврде, као и фрагменте који се поново 

шаљу  као  резултат  негативне  потврде.  Други  ред  чекања  се  користи  за  све  остале 

поруке,  и  има  нижи  приоритет  у  односу  на  претходни  ред  чекања,  што  се  тиче 

редоследа у слању на UART слоју. 

20

Слика 3.10: Дијаграм ретрансмисионе логике при успешној реконструкцији (лево) и 

неуспешној реконструкцији (десно)



Програмско решење

4. Програмско решење

4.1 Програмско решење EFR слоја

Реализација EFR слоја се налази у оквиру Simplicity Studio пројекта, заснован на 

стартном пројекту RAIL – SoC Simple TRX, који нуди костур са основном реализацијом 

бежичне  комуникације  између  два  EFR32  система.  Пројекат  садржи  следеће 

програмске целине, где целину сматрамо као пар заглавља и пратеће имплементације:

• main –  Полазна  тачка  програма,  где  се  врши  иницијализација  програма, 

укључујући и основне системске функције, као и извршавање главне петље

• app_init – Функција за иницијализацију RAIL библиотеке и осталих компоненти

• app_process –  Реализација  аутомата са  коначним бројем стања,  укључујући и 

слање и пријем података преко радио канала

• packet_utils –  Помоћне  функције  и  дефиниције  потребне  за  конфигурисање 

делова RAIL библиотеке и припремање података за слање

Simplicity Studio пројекти могу да укључују додатне софтверске компоненте који 

се могу подешавати по потреби, користећи графичку спрегу. Софтверске компоненте 

прате систем зависности, и многе софтверске компоненте се аутоматски укључују при 

стварању одређених пројекта. Одређене софтверске компоненте се могу представити 

преко  више  одређених  инстанци  у  програму,  које  се  могу  посебно  конфигурисати. 

Најважније  софтверске  компоненте  које  су  укључене  у  склопу  датог  пројекта  су 

следеће:

• IO  Stream –  Омогућава  испис  података  користећи  функције  из  стандардне 

библиотеке
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◦ IO Stream: Retarget STDIO – Омогућава преусмеравање тока података преко 

задате спреге за стандардни У/И

◦ IO Stream: EUSART – Руководилац за комуникацију користећи стаднардни 

У/И преко EUSART спреге, која се може користити као обична UART спрега

▪ Инстанца  eusart0 –  Спрега  за  директну  комуникацију  између  EFR 

развојне плоче и RPi рачунара

▪ Инстанца  eusart_debug –  Спрега  за  споредну  комуникацију  кроз  USB 

периферијски уређај, намењен за логовање података 

• RAIL библиотека – Главна библиотека за бежичну комуникацију 

◦ RAIL  Utility,  Default  Internal  RF  Path  Configuration –  Конфигурација  која 

омогућава избор активне антене на EFR32 систему

◦ Packet  Assistant –  Помоћне  функције  за  спремање  пакета  за  слање  преко 

RAIL позива

• Simple LED – Руководилац за контролисање светлећих диода преко GPIO пинова

◦ Инстанца  inst0 – Повезана на светлећу диоду присутна на развојној плочи, 

користи се за индикацију укљученог стања развојне плоче

• Energy  Management  Unit  (EMU) –  Библиотека  за  иницијализацију  и 

конфигурацију модула за енергетску потрошњу и напајање

Конфигурација  EUSART  инстанци  подразумева  подешавање  начина 

комуникације, пре свега брзину комуникације, као и одређивање GPIO пинова за RX и 

TX смерове. У оквиру графичке конфигурације је могуће поставити и конфигурацију 

радио антене,  где се  детаљно могу поставити разни параметри,  као што су основна 

фреквенција, број канала, модулациона шема, формат пакета, итд.

4.1.1 Функција app_init

void app_init(void);

У функцији  app_init се  прво позива функција  EMU_DCDCInit која  иницијализује 

DCDC  претварач  напона,  где  се  прослеђује  параметар  који  диктира  конфигурацију 

претварача напона.  У том параметру се  поставља  Bypass режим,  у  ком се  не  обара 

улазни  напон,  већ  се  директно  повезује  са  излазним  напоном  за  остатак 

микроконтролера.  Даље  се  позива  функција  sl_iostream_set_default која  одређује 

стандардни ток података који ће се користити у позивима функција стандардног улаза и 
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излаза. У овој функцији се прослеђује референца на EUSART инстанцу за дијагностику, 

због тога што су стандардне функције исписа прикладније за логовање података на 

форматиран начин, док се главни саобраћај прослеђује директним позивима за испис и 

читање, функцијама sl_iostream_write  и sl_iostream_read респективно, где је потребно 

специфицирати улазно/излазну спрегу као параметар. Даље у тексту ће се стандардни 

излаз подразумевати као EUSART инстанца за дијагностику.

Након тога се врши иницијализација RAIL библиотеке, где се добија референца 

на  инстанцу  везана  за  библиотеку,  врши  опциона  промена  канала,  постављају 

временски интервали за прелазе између стања, и на крају иницијализација адресних 

филтера.

4.1.2 Модул packet_utils

У модулу packet_utils се налазе дефиниције величина за меморијске бафере као и 

дефиниције вредности за UART комуникацију претходно описане у поглављу  3.1.3.1. 

Овде  се  дефинишу  меморијски  бафери  који  се  користе  за  комуникацију  са  UART 

слојем, као и за бежично слање података преко RAIL библиотеке. Такође се дефинишу 

параметри који се користе за CSMA/CA алгоритам, и филтер адреса која представља 

део заглавља на овом слоју.

4.1.2.1 Функција init_addr_filtering

void init_addr_filtering(sl_rail_handle_t rail_handle);

Ова  функција  иницијализује  филтер  адресу  која  се  користи  за  филтрирање 

долазних пакета. EFR32 подржава детекцију филтер адреса до два адресна поља, где 

обе адресе могу бити величине до 8 бајтова[14]. Ова поља могу имати до 4 различите 

адресе  које  се  могу  разликовати  и  идентификовати,  са  генерално  флексибилним 

понашањем детекције. У оквиру датог решења је потребна идентификација само једне 

адресе  на  једном пољу,  тиме  је  реализација  једноставнија.  Конфигурација  адресног 

филтрирања подразумева дефинисање структуре података sl_rail_addr_config_t где је 

могуће дефинисати понашање, позицију и величину адресних поља у оквиру садржаја 

пакета.  Такође  је  потребно  дефинисати  табелу  адреса  као  низ  вредности  који 

представљају  адресе.  Постављање  конфигурације  се  ради  уз  помоћу  функције 

sl_rail_config_address_filter,  док  се  постављање  филтер  адресе  ради  позивајући 

sl_rail_set_address_filter_address за  сваку  адресу  у  низу.  На  крају  се  укључује 

функционалност позивајући функцију sl_rail_enable_address_filter. 
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4.1.2.2 Функција setup_payload

void  setup_payload(sl_rail_handle_t  rail_handle,  const  uint8_t  *data,  const 

int size, const uint8_t addr);

Ова функција врши енкапсулацију података data величине size, користећи филтер 

адресу на индексу  addr. Копирање података се врши позивом функције  memcpy, где се 

подаци копирају у бафер outpacket. На крају се тај бафер прослеђује у позив функције 

prepare_packet,  која  припрема дате  податке  у  FIFO бафер који се  користи за  слање 

порука преко RAIL библиотеке.

4.1.3 Модул app_process

Овде се налази функција која се позива у главној петљи и реализује главну логику 

овог слоја, што укључује читање и писање преко UART спреге, као и слање и пријем 

података преко бежичног комуникационог канала.

4.1.3.1 Функција app_process_action

void app_process_action(void);

У овој функцији се реализује аутомат са коначним бројем стања, извршавајући 

различите радње у односу на тренутно стање система. За стање  S_IDLE, активира се 

режим примања порука уколико је то затражено. Ако је већ примљен пакет, тада се 

прелази у стање  S_RECEIVE,  где ће се даља обрада примљених података извршити, 

затражиће  се  активација  режима  примања  поруке,  и  након  тога  се  врши  прелаз  у 

S_IDLE стање. Слично понашање важи и за прелазак у стање  S_TRANSMIT.  У свим 

осталим случајевима, позива се функција try_read_cmd у којој се врши читање са UART 

спреге.

За  стање  S_TRANSMIT,  ако  је  затражено,  позива  се  функција 

handle_packet_transmission у којој се припремају подаци ишчитани са UART спреге. У 

тренутку  када  се  добије  повратна  информација  о  успешном  слању  пакета,  тада  се 

обавештава горњи слој и исписује време потребно за слање целокупне поруке. На крају 

се прелази у стање S_IDLE.

Уколико је дошло до било какве грешке, прелази се у стање  S_ERROR,  где се 

позива функција handle_error_state. На крају извршавања те функције се прелази назад 

у стање S_IDLE.

4.1.3.2 Функција sl_rail_util_on_event

SL_CODE_RAM  void  sl_rail_util_on_event(sl_rail_handle_t  rail_handle, 

sl_rail_events_t events);
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Ова функција се позива сваки пут када се деси један или више догађај у оквиру 

RAIL библиотеке. Позив се дешава у виду физичког прекида, тиме се цела функција 

извршава у контексту прекида, где су остали прекиди у општем случају онемогућени. 

Као  последица,  функција  треба  бити  што  краћа  и  бржа,  и  један  начин  убрзавања 

функције  је  да  се  сам  машински  кôд  смести  у  радну  меморију  уместо  програмске 

меморије, што се дефинише кроз макро SL_CODE_RAM[15]. Поред тога, у овој функцији се 

проверавају стања догађаја у моменту позива функције, оглашавајући грешке уколико 

их  има,  успешно  слање  или  пријем  поруке,  или  потребу  за  калибрацијом  радио 

хардвера. У случају успешног пријема, позива се функција sl_rail_hold_rx_packet, која 

чува садржај примљене поруке у FIFO бафер за даљу обраду.

4.1.3.3 Функција handle_packet_transmission

void  handle_packet_transmission(sl_rail_handle_t  rail_handle,  int 

prepare_payload);

У  овој  функцији  се  припрема  поруке  за  слање  позивом  функције 

setup_uart_payload,  која  само  позива  функцију  setup_payload са  предодређеним 

аргументима.  Након  тога  се  шаљу  подаци  преко  радио  канала  позивом  функције 

sl_rail_start_cca_csma_tx,  где  се  припремљен  пакет  шаље  након  ослушкивања 

комуникационог канала уз помоћ CSMA/CA. Уколико дође до грешке током позива 

дате функције, исписује се грешка на стандардном излазу.

4.1.3.4 Функција start_receiving

void start_receiving(sl_rail_handle_t rail_handle);

Ова  функција  једноставно  позива  функцију  sl_rail_start_rx,  где  се  активира 

режим ослушкивања канала за  примање порука на одређен канал.  Уколико дође до 

грешке током позива ове функције, исписује се дата грешка на стандардном излазу.

4.1.3.5 Функција handle_received_packet

void handle_received_pcaket(sl_rail_handle_t rail_handle);

Ова  функција  проверава  да  ли  је  претходни  позив  функције 

sl_rail_hold_rx_packet успешан,  тј.  да  ли  је  референца  на  примљену  поруку 

rx_packet_handle валидна  након  позива  функције  sl_rail_get_rx_packet_info, која 

учитава  информације  о  поруци  у  променљиву  packet_info.  Уколико  је  валидна 

референца на пакет, учитавају се детаљније информације о пакету позивом функције 

sl_rail_get_rx_packet_info,  где  је  могуће  добити  информације  као  што  су  статус 

интегритета  поруке.  Позивом  функције  unpack_packet добијамо  величину  садржаја 
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поруке,  као  и  референцу  на  сам  садржај,  који  се  копира  из  FIFO  бафера  RAIL 

библиотеке у жељени бафер са стране апликације. Након учитавања садржаја потребно 

је  ослободити  FIFO  бафер  позивом  sl_rail_release_rx_packet.  На  крају,  врши  се 

директно прослеђивање добијених података горњем слоју преко главне UART спреге.

4.1.3.6 Функција handle_error_state

void handle_error_state(void);

Ова функција обрађује последња активна стања након обраде прекида, и исписује 

грешке на стандардном излазу. Уколико је у питању грешка заузетог комуникационог 

канала, тада се додатно обавештава горњи слој о догађају. На крају извршавања, стање 

аутомата се пребацује на стање S_IDLE.

4.1.3.7 Функција try_read_cmd

void try_read_cmd(sl_rail_handle_t handle);

Ова функција чита податке са главне UART спреге у посебан меморијски бафер, 

очекивајући целокупну поруку. Након сваког читања се врши провера статуса бафера, у 

случају да долази до прекорачења капацитета бафера, након чега се пријављује грешка 

и празни бафер. Уколико је тренутно стање читања UART_IDLE, тада се након читања 

очекује кôд за слање поруке на почетној позицији бафера, након детекције кôда прелази 

се  у  стање  UART_RECV.  Позитивна  вредност  после  почетне  позиције  бафера 

представља дужину долазне поруке. Након читања са главне UART спреге, проверава 

се да ли је учитана цела порука на основу познате дужине долазне поруке. Уколико 

јесте, креће мерење времена потребно за слање поруке, врши се учитавање поруке у 

други меморијски бафер за  припрему пакета.  На крају  се  све  везане променљиве и 

меморијски  бафер  за  читање  празне  и  постављају  на  своје  првобитне  вредности, 

враћајући аутомат стања назад у стање UART_IDLE.

4.2 Програмско решење UART и TUN слоја

Као  што  је  претходно  наведено,  овај  део  програмског  решења  је  написан 

користећи  Python,  уз  додатну  нестандардну  библиотеку  python-pytun,  која  нуди 

једноставну начин коришћења TUN/TAP спреге. Реализација се дели на следеће Python 

модуле:

• enums –  Енумерације  стања  UART  слоја  и  типови  пакета  који  се  користе  у 

оквиру целог пројекта

• log – Помоћне функције за испис података на стандардни излаз
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• main – Полазна тачка програма која иницијализује оба слоја у једној целини

• values – Разне бројне вредности које се референцирају у оквиру целог пројекта

• TRX – Реализација UART слоја

• Network – Реализација TUN слоја

• FragmentBuffer –  структура  за  реконструкцију  поруке  на  основу  примљених 

фрагмената

• FragmentGroup – структура за фрагментовање дате поруке

4.2.1 Модул TRX

Овај  модул  реализује  UART слој,  користећи  стандардну  библиотеку  serial за 

успостављање  UART  комуникације  између  рачунара  и  EFR32  развојне  плоче.  Као 

улазни параметар има путању ка датотеци која представља UART уређај, и референцу 

на објекат који представља горњи слој. Главна петља у којој се одвија логика UART 

слоја се извршава у посебној нити, извршавајући се независно од TUN слоја.

У конструктору се дефинише бафер за читање са UART спреге, као и три реда 

чекања за слање редовних порука, за слање порука везано за ретрансмисиону логику, и 

за  примање  порука  са  горњег  слоја.  За  редове  чекања  се  користи  део  стандардне 

библиотеке  Queue,  који  осигурава  безбедно читање и  писање података  између  више 

нити. Осим тога се дефинишу променљиве и константе за контролу тока података, као 

и променљиве преко којих се води основна статистика током извршавања.

4.2.1.1 Методе send_req и send_ack

Методу  send_req позива  координатор,  док  методу  send_ack позива  регуларни 

уређај.  где  се  конструише  пакет  за  захтев  комуникације  у  задатом  смеру, 

прослеђивајући  трајање  временског  интервала  слања  података.  За  прослеђивање 

података  који  се  састоје  од  више  бајтова,  користе  се  методе  struct.pack и 

struct.unpack, где је могуће дефинисати формат података и редослед бајтова, између 

big-endian и  little-endian конвенције.  Како  је  big-endian конвенција  чешћа  у  оквиру 

мрежних  протокола[16],  користиће  се  и  у  овој  реализацији.  Након  што  се  пакет 

конструише,  шаље  се  позивом  методе  send_single.  Слична  логика  се  користи  и  за 

реализацију методе  send_ack, само са различитим типовима пакета, и разликује се по 

томе што враћа вредност израчунатог временског интервала на основу количине пакета 

у реду чекања.
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4.2.1.2 Метода send_single

Ова  метода  шаље  прослеђену  поруку  као  аргумент  ка  доњем слоју  користећи 

UART  спрегу.  На  почетку  поруке  се  налепљују  индикатор  почетка  поруке,  као  и 

дужина поруке, након чега се поруке директно шаље. На крају се декрементира број 

пакета  који  могу да  се  шаљу у  задатом временском слоту,  и  онемогућује  се  слање 

додатних  порука  све  док  се  касније  не  добије  потврда  о  успешном слању,  пријаве 

грешке  или  истека  одређеног  временског  интервала,  чије  се  мерење  започиње  на 

почетку позива методе користећи стандардну библиотеку time.

4.2.1.3 Метода receive

У овој методи се обрађују пристигле поруке са нижег слоја. Уколико порука није 

намењена за UART слој, прослеђује се ка горњем слоју за даљу обраду. У супротном, 

координатор очекује пакете типа потврде захтева, и улази у стање SENDING. уколико је 

смер од координатора ка регуларном чвору. Ако је намењен смер супротан, тада се 

проверава  да  ли је  временски интервал у  поруци потврде  једнак  нули,  и  ако јесте, 

прелази се у стање SENDING, у супротном LISTENING.

Регуларан  чвор  очекује  поруке  типа  захтева  и  враћа  одговарајућу  потврду  у 

зависности  од  траженог  смера  комуникације.  Ако  регуларан  добије  захтев  типа 

is_req_recv, чвор нема поруке да шаље координатору, тада ће враћени временски слот 

бити  једнак  нули.  У  том  случају,  чита  се  временски  интервал  од  координатора  за 

додељен временски слот, прелазећи у стање LISTENING. У супротном, прелази у стање 

SENDING. У случају да добије захтев типа is_req, ту одмах прелази у стање LISTENING.

На  крају  обраде  захтева  и  потврде,  започиње  се  мерење  времена  за  тренутни 

временски слот.

4.2.1.4 Метода try_read

Ова метода чита по један бајт  са UART спреге ради детекције  кодова који су 

претходно  дефинисани  у  табели  3.3.  Уколико  се  детектује  најава  заузетог 

комуникационог  канала,  тада  се  исписује  грешка  на  стандардни  излаз.  У  случају 

потврде успешног слања, тада се омогући слање следећег пакета и ажурира релевантна 

статистика. У случају најаве пристигле поруке, чита се следећи бајт и позива се метода 

receive. Уколико се прими јединствени идентификатор микроконтролера, тада аутомат 

са коначним бројем стања прелази у стање IDLE. 
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4.2.1.5 Метода init_mcu

Аутомат са коначним бројем стања има иницијално стање  NONE,  у ком UART 

слој није активан. На почетку програма позива се ова метода која шаље наредбу да се 

EFR32 ресетује на иницијално стање, како би читав систем био у познатом стању, и 

како би се потврдила функционалност развојне плоче. На сваком покретању система, 

EFR  слој  шаље  поруку  са  својим  јединственим  идентификатором,  који  служи  као 

индикатор да се развојна плоча ресетовала и поставила у иницијално стање. 

4.2.1.6 Метода loop

У овој методи се реализује главна петља UART слоја, где се одвија аутомат са 

коначним бројем  стања.  На  почетку  сваке  итерације,  прво  се  врши провера  истека 

временског слота, или провера истека времена за пријем потврде од стране регуларног 

чвора,  у  зависности од стања.  У стању  IDLE,  координатор шаље захтев регуларном 

чвору да се започне пренос података у задатом смеру, прелазећи у стање  WAIT_ACK, 

док  регуларан  чвор  у  стању  IDLE само  прима  нове  поруке.  У  стању  WAIT_ACK, 

координатор чита поруке са UART спреге, очекивајући потврду захтева.

У  стању  SENDING,  прво  се  шаљу  поруке  са  реда  чекања  за  ретрансмисиону 

логику, и тек након тога са реда чекања за све остале поруке. Порука ће се послати само 

уколико је то омогућено са условом can_send, који је тачан ако је добијена потврда о 

успешном слању претходне поруке, или ако је стигло до прекорачења времена чекања 

за ту потврду. Додатни услови за слање поруке су доступност порука у датим редовима 

чекања,  и  да  је  број  порука  послатих  у  тренутном  временском  слоту  мањи  од 

дефинисаног ограничења. Слање порука се врши позивом методе send_single. На крају 

итерације се врши провера истека времена чекања за потврду о успешном слању, где се 

омогућава слање порука уколико је прекорачено време чекања. 

4.2.1.7 Метода reset_state

Ова метода пребацује UART слој у стање IDLE и ресетује релевантне променљиве 

на  почетно  стање.  Ако  је  чвор  координатор,  тада  се  додатно  врши  обртање  смера 

комуникације између координатора и регуларног чвора.

4.2.2 Класа FragmentBuffer

Ова  класа  је  намењена  да  прима  и  реконструише  фрагменте  одређене  групе. 

Објекат  класе  се  инстанцира  када  се  прими  фрагмент  који  је  први  по  редоследу 

целокупне поруке, и прима као улазне аргументе идентификатор, величину оригиналне 
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поруке, и CRC кôд. Садржај реконструисане поруке се учитава у меморијски бафер 

типа bytearray, који има унапред резервисану величину у бајтовима. Прати се колико је 

бајтова попуњено у баферу, да ли је примљен последњи фрагмент, и мери се време које 

је потребно да се реконструише оригинална порука, са дефинисаним временом истека 

од пет секунди.

4.2.2.1 Метода put_fragment

Ова метода прима као улазне параметре садржај фрагмента, позицију у бајтовима 

где је потребно сместити садржај, и индикатор да ли је у питању последњи фрагмент. 

Садржај фрагмента се учитава у меморијски бафер на задатој позицији и након тога се 

ажурира  број  бајтова  учитан  на  основу  дужине  садржаја  фрагмента.  Уколико  је 

индикатор  последњег  фрагмента  постављен  на  вредност  True,  тада  се  ажурира  и 

вредност унутар објекта ове класе.

4.2.2.2 Метода is_valid

Ова метода проверава валидност реконструисане поруке. Порука се сматра да је 

успешно реконструисана ако је број примљених и учитаних бајтова једнак оригиналној 

величини  поруке,  и  ако  је  израчунат  CRC  кôд  једнак  оригиналној  вредности  из 

заглавља почетног фрагмента.

4.2.2.3 Класа FragmentGroup

Ова  класа  је  намењена  да  преузме  садржај  оригиналне  поруке  и  да  изврши 

фрагментацију  над  њом,  стварајући  низ  фрагмената  над  којима  се  додатно  врши 

енкапсулација где се налепљују поља заглавља фрагмента. Овде се такође води рачуна 

о броју покушаја слања фрагмената, где након три неуспешна покушаја сви фрагменти 

се одбацују.

4.2.2.4 Метода encapsulate

Ова метода прима поруку, индикатор типа поруке, број који представља позицију 

или дужину поруке у бајтовима, и CRC вредност као улазне аргументе,  где је CRC 

необавезни аргумент. Метода конструише заглавље поруке фрагмента и враћа поруку 

са додатим заглављем пре почетка садржаја.

4.2.2.5 Метода do_fragmentation

У овој методи се оригинална порука расцепљује у једнаке делове изузев почетног 

фрагмента,  који има веће заглавље,  и последњег фрагмента који не мора бити исте 

величине као и остали фрагменти. Фрагменти имају максималну величину, узимајући у 
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обзир  дужине  осталих  заглавља  након  енкапсулације  на  сваком  слоју.  Након 

енкапсулације првог фрагмента, у петљи се врши енкапсулација осталих фрагмената, 

позивајући методу encapsulate за сваки фрагмент. У последњој итерацији се додаје тип 

is_last_fragment на индикатор типа поруке.

4.2.3 Модул Network

У овом модулу се дефинише класа TUN који представља TUN слој. Унутар класе 

се  иницијализују  инстанце  TunTapDevice и  TRX класе,  успостављајући везу  са  доњим 

слојем. Као улазне параметре прима своју IP адресу, IP адресу другог чвора, путања 

датотеке UART уређаја и индикатор да ли је уређај координатор или регуларан чвор.

У  конструктору  објекта  класе  TunTapDevice се  прослеђују  конфигурационе 

заставице  IFF_TUN  и IFF_NO_PI,   где прва заставица одређује  тип уређаја,  док друга 

заставица спречава додавање додатних информација о пакету као заглавље долазних 

пакета. Додатно се дефинишу параметри за подмрежу и MTU самог TUN уређаја, са 

вредностима 255.255.255.0 и 1500 респективно. Треба напоменути да MTU TUN уређаја 

и  MTU  TUN  слоја  се  разликују,  где  у  оквиру  самог  TUN  слоја  MTU  зависи  од 

максималне дужине пакета који EFR32 SoC може да преноси, што је 256 бајтова.

Иницијализује се ред чекања за пакете везани за ретрансмисиону логику ack_buf, 

два  речника  frag_buf и  send_buf,  који  садрже  инстанце  класа  FragmentBuffer и 

FragmentGroup,  и  променљиве  везане  за  статистику  примљених  и  послатих  потврда. 

Класа има рутине за пријем и за слање порука, које се извршавају у две различите нити 

и тиме су независне операције.

4.2.3.1 Метода send_ack

Ова метода конструише пакет потврде која може бити негативна или позитивна, у 

зависности  од  улазног  параметра  ове  методе.  Инкрементирају  се  променљиве  које 

прате  статистику  о  послатим потврдама,  и  на  крају  се  пакет  убацује  у  ред  чекања 

ack_buf.

4.2.3.2 Метода stop

Ова метода прекида се и затвара TUN уређај, прекида извршавање свих петљи, и 

на крају се исписују све измерене статистике током рада целокупног система.

4.2.3.3 Метода send_routine

Овде се покреће TUN уређај и започиње главна петља за обраду прикупљених 

порука са TUN слоја. Прво се врши провера верзије IP пакета на основу прва четири 
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бита заглавља[17] и одбацује се ако је у питању IPv6 пакет. Даље се проверавају бајтови 

[16,  19],  који  означавају  адресу  пријемника,  и  одбацују  се  пакети где  та  адреса  не 

одговара адреси прослеђена као улазни аргумент у конструктору.

Након филтрирања се проверава дужина учитаног пакета, и ако је дужина већа од 

дефинисане  MTU  вредности  за  TUN  слој,  тада  се  врши  фрагментација  поруке. 

Инкрементира се вредност идентификатора групе фрагмената, прелазећи назад на нулу 

ако се прекорачи горња граница вредности (како је величина поља за идентификатор 

групе 2 бајта, тада ће горња гранична вредност бити 216 – 1), и у речник send_buf се на 

кључ  идентификатора  конструише  објекат  класе  FragmentGroup,  у  ком  се  врши 

фрагментација. Генерисани фрагменти се прослеђују ка доњем слоју позивом методе 

TRX.add_msg.

Пакети који не морају да пролазе кроз фрагментацију се директно прослеђују ка 

доњим  слојевима.  Енкапсулација  за  ове  пакете  је  само  додавање  нултог  бајта  на 

почетку  поруке,  што  представља  empty тип  пакета.  На  крају,  поруке  везане  за 

ретрансмисиону логику (потврде и фрагменти који се поново шаљу) се прослеђују ка 

доњем слоју где се убацују у приоритетнији ред чекања.

4.2.3.4 Метода recv_routine

У овој методи се прикупљају поруке са UART слоја, и врши се декапсулација и 

даља  обрада  порука  у  зависности  од  типа  пакета.  Пакети  са  типом  empty се 

декапсулирају и директно прослеђују ка горњим слојевима мрежног стека.

Пакете  са  основним  типом  is_ack парсирамо  и  читамо  идентификацију  групе 

фрагмената,  гледајући  да  ли  постоји  објекат  класе  FragmentGroup са  тим 

идентификатором  у  речнику  send_buf.  У  случају  да  постоји,  и  ако  је  у  питању 

позитивна  потврда,  тада  се  објекат  брише  из  речника.  Ако  је  у  питању  негативна 

потврда,  тада  се  инкрементира  број  покушаја  тог  објекта,  и  фрагменти  се  поново 

прослеђују ка доњем слоју, на приоритетнији ред чекања. Ако је три пута неуспешно 

слање фрагмената, тада се брише објекат из речника и пријављује грешка.

Пакете са основним типом is_fragment парсирамо и читамо податке из заглавља. 

Ако  је  у  питању фрагмент  типа  is_first_fragment,  тада  се  конструише објекат  класе 

FragmentBuffer који се убацује у речник frag_buf, и садржај декапсулираног пакета се 

уноси као први фрагмент. За остале фрагменте се налази одговарајући  FragmentBuffer 

објекат где ће се уносити садржај фрагмента, све док се не реконструише у потпуности 

оригинална  порука.  Проверава  се  валидност  реконструкције,  и  у  успешном случају, 
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порука се прослеђује ка горњим слојевима, и шаље се позитивна потврда. У супротном, 

шаље се негативна потврда. У оба случаја брише се објекат из речника  frag_buf. Ако 

FragmentBuffer са  датим  идентификатором  не  постоји  у  речнику  frag_buf,  тада  се 

инстанцира објекат у ком ће се остатак фрагмената са истим идентификатором уносити, 

где ће се имплицитно послати негативна потврда након неуспешне реконструкције.

На крају се проверава да ли је дошло до истека времена за FragmentBuffer објекте, 

у  случајевима  где  није  успешно  примљен  последњи  фрагмент  који  служи  као 

индикатор завршене реконструкције. У тим случајевима се брише објекат из речника и 

шаље негативна потврда.

4.2.4 Модул main

Ово  је  полазна  тачка  програмског  решења  које  се  извршава  на  страни  RPi 

рачунара. Са командне линије очекује следеће улазне аргументе:

• Путања ка UART уређају

• IP адреса TUN уређаја

• IP адреса другог чвора

• MTU мрежног стека

• Индикатор да ли је чвор координатор или регуларан чвор

Функција main конфигурише MTU вредност која је се глобално може приступити 

из модула  values, инстанцира  TUN класу из модула  Network, и на крају позива методе 

init_mcu и send_routine.
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5. Резултати

У овом поглављу ће се извршити валидација и посматрати основне перформансе 

целокупног  система.  Очекиван  резултат  је  омогућен  пренос  IP  пакета  са  једног 

рачунара на други са оба смера, користећи реализоване слојеве мрежног стека.

Пре  свега  је  потребно  проверити  да  ли  су  инстанцирани  TUN уређаји  са  оба 

рачунара,  и  да  ли  су  конфигурисани  параметри  коректно  примењени.  Ако  је  TUN 

уређај коректно инстанциран, тада ће се појавити у листи мрежних уређаја са именом 

tun0.

5.1 Тестирање уз помоћу ping команде

Као основни вид тестирања исправности мреже,  користиће се  ping команда са 

различитим  параметрима  како  би  се  проверила  валидност  конекције  и  њене 

перформансе у основном случају, узимајући да је MTU мреже 256 бајтова. Покретањем 

команде на оба чвора без додатних параметара, резултати су следећи:
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Слика 5.1: Приказ исправне конфигурације TUN уређаја
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Команда ping даје укупно време које је потребно да се пошаље ICMP захтев, као и 

време да се пошаље ICMP одговор. Како је укупна величина поруке 84 бајтова, није 

дошло до фрагментације пакета, што се може видети на излазу од мрежног стека:

Отварањем  програма  Wireshark,  могуће  је  детаљније  пратити  ток  пакета  који 

пролазе кроз мрежу, што укључује и IPv6 пакете који се филтрирају и не шаљу другом 

чвору:
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Слика 5.2: Резултати покретања пинг команде без додатних 

параметара

Слика 5.3: Логовани излази из координатора и регуларног чвора, без фрагментације
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Могуће је поставити различите параметре за  ping који утичу на величину ICMP 

пакета,  као  и  временски  интервал  између  слања  порука.  Постављајући  величину 

садржаја ICMP пакета на 500 бајтова, где се очекује фрагментација пакета, добијају се 

следећи резултати:
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Слика 5.4: Детаљан приказ ICMP пакета кроз Wireshark

Слика 5.5: Резултати ping команде са величином пакета од 528 

бајтова
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Може  се  приметити  конзистентно  повећање  трајања  преноса  података  као 

резултат потребе за фрагментацијом. Постављањем величине садржаја пакета на 1472 

бајтова,  урачунајући  на  енкапсулацију,  може  се  проверити  слање  пакета  са 

максималном  величином  од  1500  бајтова,  која  је  стандардна  MTU  вредност  за  IP 

саобраћај у Ethernet мрежама:

У првом случају, постављен је интервал слања између порука да буде две секунде, 

док у другом случају је интервал на стандардној вредности од једне секунде. У другом 

случају се може приметити неуспешно слање првог ICMP пакета, као и поновно слање 

и  успешан  пријем  истог.  Како  је  укупно  време  слања  и  пријема  значајно  дуже  од 
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Слика 5.6: Логовани излази из мрежног стека, са фрагментацијом и потврдама

Слика 5.7: Резултати ping команде са величином пакета од 1500 бајтова
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интервала између сваког слања захтева, тада се време повећава при сваком одговору 

због тога што су ICMP одговори смештени у ред чекања и нису одмах послати.
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Слика 5.8: Логован излаз из мрежног стека при неуспешном слању података

Слика 5.9: Пример излаза из програма Wireshark, са ICMP пакетима од 1500 бајтова
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При искључењу мрежног стека, приказује се статистика различитих параметара на 

стандардном излазу:

Мерење  времена  слања  се  рачуна  у  оквиру  UART слоја,  од  тренутка  како  се 

позове функција за слање једног пакета, до тренутка када се прими порука успешног 

слања са стране EFR слоја. Посматрањем излаза са EFR32 спреге за дијагностику, може 

се  закључити да  време слања једног  пакета  зависи од  његове  величине,  са  горњом 

границом од око 80ms за највеће пакете. Мерење на EFR слоју се разматра од почетка 

припремања поруке за слање након преузетих података са UART спреге, до потврде 

успешног слања од стране RAIL догађаја. Најдуже време (50-60ms) је између позива 

RAIL функције за слање поруке и потврде успешног слања након обраде прекида.
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Слика 5.10: Приказ статистике на крају рада мрежног стека

Слика 5.11: Излаз из дијагностичке 

UART спреге EFR слоја
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5.2 Тестирање функционалности користећи друге програме

Како  је  реализован  мрежни  стек  представљен  као  регуларна  мрежна  спрега  у 

Линукс  оперативном  систему,  и  како  је  могуће  слати  произвољне  IP  пакете  кроз 

мрежни  стек,  може  се  тестирати  функционалност  и  интегритет  система  користећи 

остале апликације. Примера ради, могуће је успоставити SSH везу између два чвора 

прослеђивајући IP адресу која је конфигурасана на TUN слоју, као што је приказано у 

слици 5.12.

Као  додатни  пример,  могуће  је  на  једном  чвору  који  има  приступ  интернету 

покренути HTTP прокси сервер (енгл.  proxy server), пружајући другом чвору приступ 

интернету као посредник. Други чвор са одговарајућом конфигурацијом која показује 

на прокси сервер може преко претраживача да приступи веб страницама као што је 

приказано у сликама 5.13 и 5.14. У датим примерима се користи NetSurf претраживач, 

који се приказује на секундарном рачунару користећи функционалност SSH протокола 

да  прослеђује  X11 графичке  апликације.  У доњем ћошку се  може видети потребно 

време  учитавање  страница,  где  је  брзина  учитавања  очкеивано  спора  због  физичке 

архитектуре система, нарочито у случајевима када страница садржи слике. 
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Слика 5.12: Успостављање везе између два чвора користећи SSH протокол
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Слика 5.13: Пример учитавања странице www.trinitydesktop.org користећи реализован 

мрежни стек

Слика 5.14: Пример учитавања странице wiki.ubuntu.com користећи реализован 

мрежни стек



Резултати

5.3 Пропусност података

Могуће  је  израчунати  колика  је  пропусност  корисних  података  користећи 

„трошак“  (енгл.  overhead)  заглавља  који  се  додавају  кроз  сваки  слој.  Изузимајући 

пакете  намењени  за  контролу  тока  података  и  ретрансмисиону  логику,  посматрамо 

случај  где  се  шаље  пакет  од  1500  корисних  бајтова.  За  MTU  од  256  бајтова,  за 

регуларне фрагменте следи:

F=MTU−Ototal=MTU−OEFR−OUART−OTUN=256−5−2−5=244

F0=MTU−Ototal0=MTU−OEFR−OUART−OTUN 0=256−5−2−9=240

Где је Ototal0 укупан трошак за прве фрагменте, док је Ototal укупан трошак за остале 

фрагменте.  OTUN0 представља величину заглавља за прве фрагменте, који је већи због 

додатог CRC поља. Број фрагмената који је потребан да се пренесе дата порука је:

N fragments=1+⌈
D−F0

F
⌉=1+⌈ 1500−240

244
⌉=7

На крају, пропусност корисних података за дату поруку је следећи:

Dgood=
D

D+((N fragments−1)Ototal+Ototal0)
= 1500

1500+88
≈0.94

Примењивајући дати поступак рачунања пропусности у општијем случају за поруке 

различитих  величина,  добија  се  граф  приказан  у  слици  5.15.  Може  се  приметити 
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Слика 5.15: Граф пропусности корисних података за 

различите величине поруке у бајтовима, урачунајући 

фрагментацију података
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конзистентан раст у пропусности како расте број бајтова у поруци, где је максимална 

пропусност  вредности  0.95  за  поруке  са  величином  од  1460  бајтова.  Додатно  се 

примећује пад пропусности који се дешава сваки пут када је потребно вршити додатну 

фрагментацију  поруке.  У  тим  случајевима,  последњи  фрагмент  садржи  врло  мало 

корисних података у односу на заглавље, и пропусност расте како корисни садржај 

последњег фрагмента расте.

5.4 Брзина преноса података

У овом поглављу ће се израчунати процена брзине преноса података на основу 

резултата  ping команде. Разматраће се време потребно да се директно пошаље ICMP 

захтев од укупно 1500 бајтова,  узимајући у обзир енкапсулацију заглавља, у једном 

смеру. Команда ping мери укупно време које је потребно да се пошаље ICMP захтев и 

да се прими одговор, који је исте величине као и захтев. Како су перформансе између 

оба чвора исте без обзира на улоге, узеће се претпоставка да је време преноса поруке у 

једном смеру једнака половини датог укупног времена од ping команде. Такође је битно 

напоменути да ће се занемарити време које је  потребно  ping команди да се изврши 

обрада  слања  захтева  и  пријема  одговора,  као  и  време  потребно  да  се  изврши 

синхронизација између два чвора пре слања порука, како је трајање слања самих пакета 

значајно  дужи  у  односу  на  наведене  операције.  Додатно  ће  се  занемарити  садржај 

контролних пакета и садржаја преамбуле сваког пакета. Израчунате брзине су добијене 

на следећи начин:

S=1586⋅8
RTT

2

Где  је  RTT  укупно  време  слања  ICMP  захтева  и  примање  одговора,  у 

милисекундама. Мерена брзина је у килобитима по секунди (kbits/s). 

Број узорака
Минимална 

брзина
Средња брзина

Максимална 

брзина

Стандардна 

девијација

22 11.721 14.179 20.044 1.985

Табела 5.1: Резултати анализе брзине преноса података мрежног стека
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6. Закључак

У овом раду је  реализовано основно решење мрежног система који омогућава 

пренос  произвољног  IP  саобраћаја  између  два  рачунара  користећи  Sub-GHz 

комуникациони  медијум,  уз  реализацију  алгоритама  за  фрагментацију  података  и 

поновно  слање  података  при  неуспешном  слању,  сходно  ограничењима  физичке 

архитектуре  система  који  се  често  примењују  за  комуникацију  оваквог  типа.  Иако 

комуникација користећи фреквенције у опсегу испод 1 GHz често налази примену код 

наменских  уређаја  и  IoT  система,  у  последњих  неколико  година  медијум  постаје 

атрактивна опција за независне децентрализоване мреже (нпр.  Meshtastic) због ниске 

енергетске потрошње и дужих комуникационих раздаљина у односу на 2.4 GHz и 5 

GHz фреквенцијских опсега.

Методологија реализације датог решења је била у фазама, где је прва фаза била 

упознавање са физичком архитектуром система и начином писања софтвера за EFR32 

фамилију  микроконтролера,  као  и  успостављање  основне  бежичне  комуникације 

између  два  EFR  система.  Друга  фаза  је  била  успостављање  основне  комуникације 

између RPi рачунара EFR микроконтролера, и тиме основне комуникације између два 

RPi  рачунара  користећи  до  тад  реализовану  инфраструктуру.  Трећа  фаза  је  била 

дизајнирање  и  реализација  алгоритама  и  протокола  за  фрагментацију  података  и 

поновно слање порука, као и за контролу тока података.

Могућа унапређења система су дефинитивно генерализација мреже на више од 

два  чвора,  као  и  побољшање  брзине  преноса  и  енергетске  потрошње  целокупног 

система.  Додатни  вид  унапређења  би  био  увођење  процедуре  експлицитног 

успостављања везе између два уређаја, и енкриптовање података током преноса. 
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